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USHUAIA.     2  5   MAfl.  2026

Me  dirijo  a  Usted.  en  mi  caracter  de  Gobernador  de  la  Pro\'incia  de

Tierra del Fuego, Antartida e lslas del Atlantico  Sur }  por su intermedio a la Camara Legislati\ a.

a fin de poner a consideraci6n el  proyecto  de  ley  que  se  adjunta.  mediante el  cual  se  propicia  la

creaci6n del Regimen Provincial  de Ciberseguridad y  Resiliencia Digital de la Provincia de Tierra

del  Fuego,  Antatida  e  lslas  del  Atlantico  Sur.  orientado  un  marco  normativo.  organizacional  y

operativo integral para prevenir` gestionar y responder ante incidentes de ciberseguridad.

Que  el  inbito  de  Aplicaci6n }  Priiicipios  la  Icy  es  obligatoria para  los

tres Poderes del Estado Provincial, asi como para sus Organismos Centralizados` Descentralizados.

Entes Autirquicos y Empresas con participaci6n estatal ma}'oritaria.

Que se declara a la ciberseguridad }' la resiliencia digital como de interes

priblico   estrategico   para   garantizar   la   continuidad   de   los   ser\'icios   ptiblicos   }'   los   derechos

fundamentales.   Sus   principios   rectores   iiicluyen   la   gesti6n   basada  en   riesgo.   Ia   defensa   en

profundidad, la proporciona[idad y la seguridad por disefio.

En   este   sentido,   la   creaci6n   del   Sistema  y   Autoridades.   se   crea   el

Sistema Provincial de Ciberseguridad. designando como Aut()ridad de Aplicaci6n a la Agencia de

Innovaci6n   de   la   Provincia.   Esta   agencia   se   encargara   de   establecer   estandares,   clasificar

infraestructuras criticas y  supervisar el  cumplimiento.  Asimismo.  se  crea el  Equipo  Pro\ incial  de

Respuesta ante lncidentes (EPRI-TDF),  el cual tendra una implementaci6n progresiva.

La  normal  de  aprobarse  pemiitira  la  gesti6n  de  Riesgos  y  Seguridad

Multicapa que los organismos deben implementar una seguridad multicapa, que incluye medidas

fisicas,  16gicas, cifrado y monitoreo continuo.  Se hace especial enfasis en:

• Gesti6n de vulnerabilidades:  Es obligatorio realizai. pruebas peri6dicas de penetraci6n

(Pentesting) en  sistemas criticos.
• Protecci6n contra RansomVlare:  Se  exige  inantener  copias de  seguridad fuera  de   linea

(desconectadas de la red productiva) }  contar con protoc`olos especificos de respuesta.
• Cadena de suministro: Las contrataciones del Estado deben incluir evaluaciones de riesgo

a los proveedores tecnol6gicos para evitar \'ulneraciones a trav6s de terceros.

Asimismo, no debe sosla}'arse la impoi.tancia del  concepto de soberania

e  Datos  e  lnfraestructura  garantizando   la  soberania  sobre  siLs  datos  digitales  a  tra\'es  de  la

emanza,  permitiendo  el  alojamiento  en  la  nube  independientemente  de  su  ubicaci6n  fisica.

iempre que los proveedores cumplan con los niveles de protecci6n de la Ley Nacional N° 25.326.

Para evitar la dependencia tecnol6gica exclusi\'a con un proveedoi. (Vendor Lock-in). Ios contratos

"Las  Isles  Malvlr\as,  Georglas  del  Sur,  Sdndi+)icli  del Sur y  los espacias  ri.arilirnas  e  irisulares  correspondientes  son  argentinos.
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deben incluir clausulas obligatorias de exportabilidad y portabilidad de datos. Ademas` se fomenta

el uso de infraestructuras hi'bridas.

Que se contempla ademas. episodios de emergencia Digital y  Regimen

de Contrataciones Especial ante un incidente grave. el  Poder Ejecutivo Provincial tiene la facultad

de declarar la "Emergencia Digital"`  por un plazo maximo de 90 dias (prorrogable por tinica vez).

Io que habilitara medidas  extraordinarias.  Para dotar de agilidad al  Estado`  la Icy  crea un regimen

especial de contrataciones en materia de ciberseguridad :

• Permite la contrataci6n directa por compulsa abre\ iada con plazos reducidos.

• No exige la inscripci6n previa en el  Registro de  Proveedores`  ni  el  Libre de Deuda Fiscal

al momento de ofertar (solo al firmar el contrato).
• El   precio   no   es   el   tlnico   criterio:   se   prioriza   la especialidad t6cnica. certificaciones }

experiencia del proveedor.

• Esta normativa prevalece por sobre la Ley Pro\'incial  1015 de Contrataciones. Ia cual pasa

a tener un rol tinicamente supletorio.

Que  con  respecto  a  la  inno\.aci6n  y   cooperaci6n  Ptiblico-Privada.  el

presente proyecto de ley fomenta la innovaci6n. mediante la creaci6n de un "Sandbox Regulatorio".

que es un entomo de prueba controlado donde el Estado puede experimentar de  forma segura con

nuevas tecnologias antes de su uso masivo. Finalmente. promue\Je la concertaci6n Ptiblico-Privada.

fomentando mesas de trabajo con empresas y el tercer sectoi. para compartir informaci6n de manei.a

segura y unificar acciones frente a ciberamenazas.

Por   las   razones   expuestas.   se   solicita   a   ese   Cuerpo   Legislativo   el

acompafiamiento y aprobaci6n del presente proyecto.

Aprovecho  la ocasi6n para  saludar cordialmente  a  la  sefiora  Presidente

de la Legislatura Provincial y a todos los miembros de la Camara Legislati\ia.

A LA sEfroRA
PRESIDENTE DE LA
LEGISLATURA PROVINCIAL
Dfia. M6nica Susana URQUIZA
S/D.-
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LA LEGISLATURA DE LA PROVINCIA DE TIERRA DEL FUEGO.

ANTARTIDA E ISLAS DEL ATLANTICO SUR

SANCIONA CON  FUERZA DE LEY:

LEY PROVINCIAL DE CIBERSEGURIDAD Y RESILIENCIA DIGITAL

TITULO I -DISPOSICIONES GENERALES

ARTicuLO   1°.-   Objeto.   La   presente   Icy   tiene   por   objeto   establecer   el   marco   normativo.

organizacional  y  operativo  para  la  prevenci6n.  gesti6n  y  respuesta  ante  riesgos  e  incidentes  de

ciberseguridad, garantizando  la resiliencia digital de[  Sector Ptlblico  Provincial  y  la protecci6n de

infraestructuras digitales criticas.

ARTfcuLO 20.-Ambito de aplicaci6n. Las disposiciones de esta ley son obligatorias para:

a) Los tres Poderes del Estado Provincial:

b) Organismos Centralizados, Descentralizados }' Entes Autarquicos:

c) Empresas y Sociedades con participaci6n mayoritaria.

ARTicuLO 3°.-Interes Ptiblico Estrategico. Declarase de interes phblico estrategico provincial la

ciberseguridad y  la resiliencia digital como condici6n esencial  para la continuidad de los ser\.icios

ptiblicos y la protecci6n de derechos fundamentales.

ARTfcuLO  4°.-  Principios  Rectores.  Las  politicas  y  acciones  se  regiran  por  gesti6n  basada  en

riesgo,  defensa en  profundidad,  proporcionalidad.  resiliencia.  seguridad  y  privacidad  por disei~io.

responsabilidad   funcional,   cooperaci6n   interjurisdiccional.   }'   transparencia   con   resguardo   de

informaci6n sensible.

TITULO  11 -DEFINICIONES

ARTicuLO 5°.-Definiciones. A los efectos de esta le}' se entendera por:

a)   Infraestructura  digital   critica:   conjunto  de   sistemas.   I.edes.   servicios.   aplicaciones  }

activos tecnol6gicos cuya interrupci6n` alteraci6n o destrucci6n pueda afectar de manera

significativa la prestaci6n de ser\'icios ptlblicos esenciales, la seguridad publica. Ia salud`

la  energia,  la  conectividad.  Ia  administraci6n  de  justicia  o  la  gesti6n  financiera  del

Estado;

b)  Incidente  grave  de  ciberseguridad:  todo  e\'ento  que  comprometa  la  confidencialidad.

integridad o  disponibilidad de  sistemas  o  datos  esti.ategicos y  que  impacte  en  servicios

esencia[es,  afecte  simultineamente  a  mas  de  un  organismo  ptlblico  o  genere  riesgo

institucional relevante;

c)  Emergencia  Digital:  situaci6n  excepcional  declarada  por  el  Poder  Ejecutivo  ante  un

"Las  lslas  Malvlnas,  Georgias  del  Sur, Sdndrllch  del  Sur y  los  espaclos  li.aritill.os  e  insulares  correspondientes  son  argentinos.
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incidente  grave  que  comprometa  la  continuidad  opei.ati\'a  del  Estado  o  infraestructuras

criticas, habilitando medidas extraordinarias }  temporales previstas en  la presente  Icy:

d)  Ransomware:  modalidad  de  ataque  informatico  mediante  la  cual  se  cifra.  bloquea  o

restringe el acceso a sistemas o datos con el objeto de exigir un pago o contraprestaci6n

para su liberaci6n:

e)  Cadena  de  suministro  digital:  conjunto  de  pro\eedores.  contratistas`  subcontratistas  }T

terceros que  desarrollen.  provean.  mantengan  o  tengan  acceso  a sistemas tecnol6gicos

cuya vulneraci6n pueda impactar en la seguridad de  infraestructuras criticas:

I)  Datos  estrategicos:  informaci6n pdblica cu}'a di\ ulgaci6n.  alteraci6n  o  indisponibilidad

pueda generar dafio institucional, econ6mico` social o afectar derechos fundamentales:

g) Copias de  seguridad fuera de  linea:  respaldos de  informaci6n almacenados en soportes

desconectados  fisicamente  o  16gicamente  de  la  red  productiva,  destinados  a  garantizar

recuperaci6n ante incidentes graves;

h)   Sandbox   Regulatorio:   Un   entorno   de   prueba   controlado   donde   el   Estado   puede

experimentar con nuevas tecnologias de forma segura antes de aplicarlas masivamente.

TITULO Ill -SISTEMA PROVINCIAL DE CIBERSEGURIDAD

ARTfcuLO 6°.-   Creaci6n. Crease el  Sistema Pro\.incial de Ciberseguridad.

ARTicuLO 7°.-Autoridad de Aplicaci6n. EI Poder Ejecuti\ o designa a la Agencia de lnnovaci6n

Fueguina.

ARTicuLO   80.-   Funciones.   Seran   sus   funciones   establecer   estandares   minimos`   clasificai.

infraestructuras   cr[ticas,    coordinar   planes   de   continuidad.    dictar   protocolos   obligatorios   }'

supervisar el cumplimiento.

ARTicuLO  9°.-    EPRI  Provincial.  Crease  el  Equipo  Pro\incial  de  Respuesta  ante  lncidentes

(EPRI-TDF), cuya implementaci6n sera progresi\'a.

TITULO IV -GESTION DE RIESGOS Y CONTINUIDAD

ARTicuLO  10.-Implementaci6n  gradual.  La  implementacidn  sera  gradual  y  priorizara  acti\ os

criticos conforme evaluaci6n de riesgos.

ARTicuLO  11.-Seguridad  multicapa.  Los  organismos  deberan  adoptar  medidas  de  seguridad

fisica,  16gica,  gesti6n  de  identidades`  segmentaci6n.  cifrado`  monitoreo  continuo  y  capacitaci6n

peri6dica.

ARTicuLO    12.-    Gesti6n    de    vulnerabilidades.    Sera    obligatoria    la    gesti6n    continua    de

vulnerabilidades y pruebas peri6dicas de penetraci6n en sistemas cri'ticos.

"Las  [slas  Matvinas,  Georgias  del Sun, Sdnd\i)icll  del  Sur y  los  espacios  mLiritimos  e  insulares  correspondienles  sorl  argerltinos.
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ARTICULO  13.-Protecci6n  frente  a Ransomware.  Los  organismos deberan  mantener copias  de

seguridad fuera de linea, contar con protocolos espec{ficos y reportar incidentes graves.

ARTicuLO  14.-Cadena de suministro. Las contrataciones deberan incluir evaluaci6n de riesgos

de proveedores criticos y clausulas de seguridad obligatorias.

TITULO V -SOBERANIA Y DISPONIBILIDAD DE LA INFORMACION

ARTicuLO   15.-Soberania.   La   Pro\'incia  garantiza   la   soberan{a  sobre   sus   activos   digitales

mediante  el  control  efectivo y  la gobemanza de  los  datos.  priorizando  la agilidad y  la seguridad

operativa bajo las siguientes pautas:

i)  Gobemanza  sobre  Localizaci6n:  Se  permite  el  alojamiento  de  datos  en  servicios  de

computaci6n  en  la  nube`  independientemente  de  su  ubicaci6n  fisica.  siempre  que  los

proveedores aseguren niveles de protecci6n equivalentes o superiores a los establecidos

en la Ley Nacional  25.326 y  los  estindares de  la Agencia de Acceso a la lnformaci6n

Ptiblica (AAIP);

2)  Continuidad  Operativa:   La  soberania  se  define  por  la  capacidad  de  la  Provincia  de

disponer  de  su  informaci6n  en  todo  momento.   Los  contratos  de  servicios  digitales

deberan  incluir  clausulas  obligatorias  de  exportabilidad  y  pollabilidad  de  datos  para

evitar la dependencia tecnol6gica exclusiva (vendor lock-in):

3)  Seguridad  L6gica:  El  resguardo  de  la  soberan{a  se  ejercera  mediante  la  aplicaci6n  de

capas  de  seguridad  16gica y  cifrado.  manteniendo  la  Provincia  la administraci6n  de  las

polfticas de acceso y la propiedad intelectual sobre las bases de datos organizadas:

4) Cooperaci6n Priblico-Privada:  Se fomentara la adopci6n de infraestructuras hibridas que

combinen centros de  datos  locales para procesos criticos  con  soluciones  globales para

servicios al ciudadano que requieran alta escalabilidad.

ARTicuLO      16.-      Gradualidad     presupuestaria.      Las      adecuaciones      se      implementaraii

progresivamente conforme disponibilidad presupuestaria y priorizaci6n por criticidad.

TITULO VI - EMERGENCIA DIGITAL

ARTfcuLO  17.-Declaraci6n. EI Poder Ejecutivo podra declarar Emergencia Digital por un plazo

maximo de noventa (90) dias, prorrogable por tlnica vez mediante acto fundado.

ARTicuLO   18.-Control.  La  declaraci6n  debera  comunicarse  al  6rgano  de  control  externo  y

quedafa sujeta a control posterior.

TITULO VII -REGIMEN ESPECIAL DE CONTRATACIONES

Islas  Malilinas,  Georglas  del Sur, Sdndwleh  del  Sur y  los  espacios  maritirr.os  e  iusulares  correspond}enles  son  argentinos.
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ARTICULO  19.-Regimen especial. Las contrataciones \rinculadas a ciberseguridad se regiran por

este regimen especial cuando medic informe tecnico fundado.

ARTicuLO 20.-Procedimiento. La regla general sei.a contratai`i6n directa por compulsa abreviada

con plazos reducidos.

ARTicuLO 21.-Requisitos no exigibles. No  sera requisito para ofertar la inscripci6n previa en el

Registro de Proveedores, ni el Libre Deuda Fiscal.

ARTicuLO  22.-  Inscripci6n  tributaria.  Sera  exigible  al  momento  de  la  firma  del  contrato.  La

AREF aplicara el principio de .`tinica vez".

ARTicuLO   23.-   Criterios   de   adjudicaci6n.   Se   priorizara  especialidad   t6cnica`   antecedentes.

certificaciones y experiencia en incidentes criticos.  El precio no sera el tlnico criterio.

ARTicuLO  24.-  Control  posterior.  Las  actuaciones  seran  auditadas  y  registradas  digitalmente.

ARTicuLO  25.-Prevalencia Nomativa y  Supletoriedad.  Las  disposiciones de  la presente  Icy  }'

sus  normas  reglamentarias  revisten  el  caracter  de  norma  especial  en  materia  de  ciberseguridad.

resiliencia digital y gesti6n de incidentes criticos.  En consecuencia:

1)  Prevalencia:  En caso  de  conflicto.  duda o  colisi6n  normativa entre  las  disposiciones  de

esta ley y la Ley Provincial N°1015 de Contrataciones. o cualquier otra norma de caracter

general   que   regule   procedimientos   administrativos   o   de   compras.   prevaleceran   las

disposiciones de la presente  Icy:

2)  Excepci6n Operativa:  Las  facultades de  contrataci6n  directa`  dispensa de  requisitos de

inscripci6n   en   el   Registro   de   Proveedores   y   mecanismos   de   compulsa   abre\iada

previstos  en  el  Titulo  VII.  se  aplicaran  con  prescindencia  de  los  montos  maximos  o

condiciones establecidas en el  regimen general de la Ley  Provincial N°  1015:

3)  Supletoriedad:  La Ley  Pro\'incial N°  1015  }'  sus  decretos  reglamentarios  se  aplicaran

dnicamente en forma supletoria`  en todo  aquello  que no este  especificamente regulado

por  la  presente  y  siempre  que  no  se  opongan  a  los  principios  de  celeridad.  eficacia  }

reserva tecnica que el  Sistema Provincial de Ciberseguridad requiere.

TITULO VIII -]NNOVACION

ARTicuLO 26.-Sandbox regulatorio. Podran autoi.izarse entornos de experimentaci6n controlada

con datos anonimizados y evaluaci6n previa.

TITULO IX -COOPERACION

ARTicuLO 27.-  Convenios.  La Provincia podra celebrar convenios con  organismos nacionales.

provinciales` municipales, universidades ptiblicas y  organismos internacionales.

"Las  ]slas  Malvinas,  Georgian  del Sur, Sandwich  del  Sur y  tos  espaclos  inaritimi)s  e  irrsuLares  corTespondjeutes  son  argenlinos-
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ARTICULO 28.- Concertaci6n Ptiblico-Privada.  La Autoridad de Aplicaci6n debera promover la

cooperaci6n y la concertaci6n pdblico-privada para el abordaje conj unto de las ciberamenazas. Con

este  fin,  se  fomentara la creaci6n  de  mesas de trabajo  con  entidades  del  sector privado.  el  tercei.

sector  y  prestadores  de  servicios  esenciales  de  la  provincia`  con  e[  prop6sito  de  fortalecer  la

confianza,  compartir informaci6n sobre  incidentes  de  manera segura y  unificar acciones  frente  a

los riesgos del ciberespacio.

TITULO X -DISPOSICIONES TRANSITORIAS

ARTfcuLO  29.-  Implementaci6n por fases.  La implementaci6n  se  realizara por fases conforme

di sponibilidad presupuestari a.

ARTfcuLO 30.-Reglamentaci6n. EI Poder Ejecutivo reglamentara dentro de noventa (90) di'as.

ARTfcuLO 31.-Adhesion municipal. Invltase a los Municipios a adherir.

ARTicuLO 32.-Comuniquese al Poder Ejecutivo Provincial.

``Las  lslas  Malvlnas,  Georgias  del  Sur, Sdndwlch  del  Sur y  los  espacias  rarltiii.os  e  lnsulares  correspondientes  son  argentinos.




